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CONSIGNA TRABAJO PRACTICO 1

Tema: Red LAN, modelo TCP IP, Wireshark, Packet Tracer

Herramientas a utilizar: PC con Windows, aplicacion Wireshark, Packet Tracer.

1. Desde una PC con Windows que tenga acceso a internet: Ejecute desde linea de
comandos (cmd) los siguientes comandos:

e Ipconfig
e netstat
e ping www.frd.utn.edu.ar

a. Analice las respuestas a cada comando y explique qué significan.
b. ldentificar la IP de la PC, Default Gateway y Mascara de red.
2. Desde una PC con Windows:

e Instale la aplicacién Wireshark.

e Desde linea de comando ejecute: ipconfig /flushdns

e C(Cierretodas las aplicaciones abiertas.

e Ejecute la aplicacion Wireshark como administrador e inicie el monitoreo
sobre la placa de red mediante la cual tiene acceso a internet con el modo
promiscuo desactivado.

e Desde linea de comando ejecute un ping al dominio: frd.cvg.utn.edu.ar
Detenga el monitoreo de Wireshark.

a. En la captura de Wireshark seleccione un paquete correspondiente a la
comunicacion DNS e identifique y documente las distintas capas del modelo
TCP/IP de ese paquete.

b. En la captura de Wireshark seleccione un paquete del tipo ICMP y documente la
capa de red donde se identifique la direccion IP del dominio: frd.cvg.utn.edu.ar

3. Desde unaPC conWindows: - Instale la aplicacion Packet Tracer. - Genere la siguiente
red:

£ 2960-24TT
/ Switch0
- Y
Laptop-PT
Laptop0

a. Asignaunadireccién IPy mascara de red ala PCy la Laptop.
b. Documente el ping exitoso entre ambos equipos. ¢) Adjunte el archivo .pkt
como evidencia.
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Desarrollo del trabajo practico 1

Introduccion

1. Desde una PC con Windows que tenga acceso a internet: Ejecute desde linea de
comandos (cmd) los siguientes comandos:

e Ipconfig
e netstat
e ping www.frd.utn.edu.ar

a. Analice las respuestas a cada comando y explique qué significan.

ipconfig:

C:\Users\sylvi>ipconfig

Configuracién IP de Windows

Adaptador de LAN inalambrica Conexidn de area localx 1:

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS especifico para la conexion.

Adaptador de LAN inaldmbrica Conexidén de area localx 2:

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS especifico para la conexion. :

Adaptador de LAN inaldmbrica Wi-Fi:

Sufijo DNS especifico para la conexidén. . : home

Direccién IPv6 . . . . . . . . . . @ 2800:

Direccién IPV6 . . . . . . . . . . : 2800:

Direccién IPv6 . . . . . . . . . . : fdaa: 8 080: 2de

Direccion IPv6 temporal. . . . . . : 2800: 8 3 694 : 4223

Direccién IPv6 temporal. . . . . . : fdaa:bbcc:ddee:0:9d6e:7c7f:269u:U223

Vinculo: direccidén IPvé local. . . : fe8@::730e:fcul:5249:96d1%12

Direcc I 6 0 5 66 o066 oo 8 AEpIENE)

Mascara de subred . . . . . . . . . . . . : 255.255.255.0

Puerta de enlace predeterminada . . . . . : fe80::9ale:19ff:feld:5999%12
192.168.0.1

Este comando (de Windows) se utiliza para mostrar la configuraciéon de la red
TCP/IP.

Es una herramienta util para identificar las direcciones IP privadas que se estan
utilizando para las placas de red y la direccion del Gateway.

netstat:

C:\Users\sylvi>netstat
Conexiones activas

Proto Direccion local Direccion remota Estado

TCP 127.0.0.1:49677 e ESTABLISHED

TCP 127.0.0.1:49678 i ESTABLISHED

TCP .8, 151732 Lvi 3 ESTABLISHED

TCP -1:51733 y i 2 ESTABLISHED

TCP .0.0.1:51936 y 93 ESTABLISHED

TCP 27.0.0.1:51937 i 3 ESTABLISHED

TCP .0. 156360 i ESTABLISHED

TCP : .0.1:56361 5 O ERGT ESTABLISHED

TCP .9.9:52913 52.123.187.9:https ESTABLISHED

TCP 2.168. 52.123.187.9:https ESTABLISHED

TCP o .0. edge-dgw-shv-81-ezel:https ESTABLISHED

TCP g 3 162.159.134.234:https ESTABLISHED

TCP 92.168. 9 134.224.2408.218:https ESTABLISHED

TCP 2 .0. 3 1604.208.16.90:https TIME_WAIT

TCP 2.168. server 166-117-1308:https ESTABLISHED

TCP . .9.9:5 13.71.55.58:https TIME_WAIT

TCP o 20.42.65.89:https ESTABLISHED

TCP 00:810: g 3 17cTf:2 :4223] 149461 03: :210:f::1]:https ESTABLISHED
TCP 2806 e :al 6e:Tc7f: 2 2 pi 3 ]:https ESTABLISHED
TCP 800:810:49c: :7c7f:269 e —shv-01-ezel:https ESTABLISHED
TCP 2! ‘49c:a 6e:7c7f 9 H 3 248 00:723 70:82bb:711:9fa9] :https ESTABLISHED
TCP 2800: 3 £ (TeTf 3 3 2 B £ https ESTABLISHED
TCP 0 0: £ TCTf 3 2 073 63:11::ee]:https ESTABLISHED

TCP :H 5 ralc:9d6e:7c7f:2 :4223] : 52952 —-shv-081-ezel:https ESTABLISHED

Este comando se utiliza para observar cuales son los puertos que se encuentran
ocupados (conexiones activas cliente/servidor). Tiene cuatro campos
(columnas).
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i. Protocolo: nombre del mismo (UDP o TCP)

ii. Direccion local: muestra la direccidon IP y el puerto que se estan
utilizando (socket)

iii. Direccién remota: muestra la direccion IP y el nimero de puerto de la
computadora remota a la que el socket esta conectado

iv. Estado: indica el estado de la conexidn

ping www.frd.utn.edu.ar

C:\Users\sylvi>ping www.frd.utn.edu.ar
La solicitud de ping no pudo encontrar el host www.frd.utn.edu.ar. Compruebe el nombre y
vuelva a intentarlo.

C:\Users\sylvi>ping frd.cvg.utn.edu.ar

Haciendo ping a frd.cvg.utn.edu.ar [52.151.241.218] con 32 bytes de datos:
Respuesta desde 52.151.241.218: bytes=32 tiempo=162ms TTL=2U9
Respuesta desde 52.151.241.218: bytes=32 tiempo=162ms TTL=249
Respuesta desde 52.151.241.218: bytes=32 tiempo=158ms TTL=2u9
Respuesta desde 52.151.241.218: bytes=32 tiempo=157ms TTL=249

Estadisticas de ping para 52.151.241.218:
Paquetes: enviados = 4, recibidos = 4, perdidos = 0
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 157ms, Maximo = 162ms, Media = 159ms

Este comando envia paquetes a un destino para tener conocimiento acerca de si
los equipos origen y destino se encuentran conectados. Pertenecen al protocolo
ICMP.

Identificar la IP de la PC, Default Gateway y Mascara de red.
C:\Users\sylvi>ipconfig
Configuracion IP de Windows

Sufijo DNS especifico para la conexion. . : home

Direccion IPvé : 810:49c:alc:3167:cd5b:cb7:42ab

Direccion IPv6 : :810:49c:alc:b89d:992:66a6: 4982

Direccion IPvé : :bbcc:ddee:0:aea8:61cb:be8e: 2de

Direccion IPvé temporal : :810:49c:alc:9d6e:7cTf:2694: 4223

Direccion IPv6 temporal : :bbcc:ddee:0:9d6e: 7c7:2694: 4223
i direccion IPv6 local. . . : fe80::730e:fcul:52U9:96d1%12

. 0
: te80::9ale:19+F:feld:5999%12
192.168.0.1

IP de la PC: 192.268.0.9
Default Gateway: 192.168.0.1 (en IPv4)
Mascara de red: 255.255.255.0

2. Desde una PC con Windows:

e Instale la aplicacién Wireshark.
Desde linea de comando ejecute: ipconfig /flushdns
C:\Users\sylvi>ipconfig/flushdns

Configuracion IP de Windows

Se vacio correctamente la cache de resolucion de DNS.
(el comando utilizado limpia la caché)
e (Cierretodas las aplicaciones abiertas.
e Ejecute la aplicacion Wireshark como administrador e inicie el monitoreo
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sobre la placa de red mediante la cual tiene acceso a internet con el modo
promiscuo desactivado.

M Wireshark - Opciones de captura

Entrada Salida Opciones

Interfaz

Conexion de area local* 10

Conexion de érea local* 9

Conexién de &rea local* 8

v Wi-Fi

Conexién de area local* 2

Conexion de area local* 1

Adapter for loopback traffic capture

Trafico Cabecera de capa de enlace  Promisct Long

Fthernet O defa

Ethernet O defa

Ethernet O defa

NN TN Fthernet O defa

Direcciones: 192.168.0.9, fe80::730e:fc41:5249:96d 1, fdaa:bbcc.ddee:0:9d6e:7c71...0:2de, 2800:810:49¢.a1c:b89d:99f2:6
Ethernet O defa

Fthernet O defa

LAt BSD loopback O defa

DLT_ETW — defa

@) Event Tracing for Windows (ETW) reader

o Desde linea de comando ejecute un ping al dominio: frd.cvg.utn.edu.ar
Detenga el monitoreo de Wireshark.

C:\Users\sylvi>ping frd.cvg.utn.edu.ar

Haciendo ping a
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde

Estadisticas de

Paquetes: enviados = U, re

frd.cvg.utn.edu.
52.151.241.218:
52.151.241.218:
52.151.241.218:
52.151.241.218:

ar [52.151.241.218] con 32 bytes de datos:
bytes=32 tiempo=16lms TTL=249
bytes=32 tiempo=162ms TTL=249
bytes=32 tiempo=162ms TTL=249
bytes=32 tiempo=162ms TTL=249

ping para 52.151.2441.218:

(0% perdidos),
Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 161ms, Maximo = 162ms, Media = 161ms

dos = U4, perdidos = @

a. En la captura de Wireshark seleccione un paquete correspondiente a la
comunicacion DNS e identifique y documente las distintas capas del modelo
TCP/IP de ese paquete.

A
A" e =“RRB . =F4s = qaa i
| +
No. Time Source Destination Protocol Lengtt Info |
384 52.260542 2800:810:49¢:alc:9d.. 2800:810:108:3:200:.. TCP 76 54878 + 53 [PSH, ACK] Seq=1 Ack=1 Win=65535 Len=2 [TCP PDU reassembled in 387]
385 52.268558 2800:810:49c:alc:9d.. 2800:810:100:3:200:.. TCP 74 54876 + 53 [ACK] Seq=1 Ack=1 Win=65535 Len=@ —
386 52.260567 2800:810:49c:alc:9d.. 2800:810:108:3:200:.. TCP 74 54877 + 53 [ACK] Seq=1 Ack=1 Win=65535 Len=@
387 52.260595 2800:810:49c:alc:9d.. 2800:818:108:3:200:.. DNS 111 Standard query @x2ce7 HTTPS clientsé.google.com
388 52.260629 2800:810:49c:alc:9d.. 2800:810:10@:3:200:.. TCP 76 54876 + 53 [PSH, ACK] Seq=1 Ack=1 Win=65535 Len=2 [TCP PDU reassembled in 389]
389 52.260641 2800:810:49c:alc:9d.. 2860:810:10@:3:200:.. DNS 111 Standard query @xadSd AAAA clients6.google.com e
390 52.260659 2800:810:49c:alc:9d.. 2860:810:100:3:200:.. TCP 76 54877 + 53 [PSH, ACK] Seq=1 Ack=1 Win=65535 Len=2 [TCP PDU reassembled in 391] =
391 52.260677 2800:810:49c:alc:9d.. 2860:810:100:3:200:.. DNS 111 Standard query @x@16b A clientsé.google.com
392 52.287972 2800:810:100:3:200:.. 2800:810:49c:alc:9d.. TCP 74 53 » 540876 [ACK] Seq=1 Ack=3 Win=64798 Len=0
393 52.287972 2800:810:100:3:200:.. 2800:810:49c:alc:9d.. TCP 74 53 » 54876 [ACK] Seq=1 Ack=4@ Win=64761 Len=8@
394 52.287972 2800:810:100:3:200:.. 2800:810:49c:alc:9d.. TCP 74 53 » 540877 [ACK] Seq=1 Ack=3 Win=64798 Len=0 |
395 52.287972 2800:810:100:3:200:.. 2800:810:49¢:alc:9d.. TCP 74 53 » 54077 [ACK] Seq=1 Ack=48 Win=64761 Len=@ —
396 52.287972 2800:810:1009:3:200:.. 2800:818:49¢:alc:9d.. TCP 74 53 + 54878 [ACK] Seq=1 Ack=3 Win=64798 Len=@
397 52.287972 2800:810:100:3:200:.. 2800:818:49¢:alc:9d.. TCP 74 53 + 54078 [ACK] Seq=1 Ack=40 Win=64761 Len=@
398 52.287972 2800:810:100:3:200:.. 2800:810:49c:alc:9d.. DNS 175 Standard query response @xadSd AAAA clients6.google.com CNAME clients.l.google.com AAAA 280. —
399 52.287972 2800:810:1009:3:200:.. 2800:818:49c:alc:9d.. DNS 197 Standard query response @x2ce7 HTTPS clients6.google.com CNAME clients.l.google.com SOA nsl..
Frame 391: 111 bytes on wire (888 bits), 111 bytes captured (888 bits) on interface \Device\NPF, 98 le 19 1d 59 99 @ 2e ©Ob e2 a5 ea 86 dd 60 05 ¥ :
Ethernet II, Src: Intel e2:a5:ea (e@:2e:@b:e2:aS:ea), Dst: SagemcomBroa 1d:59:99 (98:le:19:1d:5! ed b3 @0 39 06 40 28 @@ @8 10 @4 9c @a lc 9d Ge 9-@( n
Internet Protacol Version 6, Src: 2800:810:49c:alc:9dse:7c7f:2694:4223, Dst: 2800:810:100:3:200 Z; Z‘; éi :: ;s ;; ig ‘;g 22 ;2 gi gg gg i; i; gg |-& E"(= Sor H@
Transmission Control Protocol, Src Port: 5477, Dst Port: 53, Seq: 3, Ack: 1, Len: 37 0040 0a cc 5B 18 FF Ff £7 F6 0 0o @1 £b 81 20 83 61 p A
[2 Reassembled TCP Segments (39 bytes): #390(2), #391(37)] 0950 ©0 00 00 0O 00 B0 08 63 6C 69 65 6e 74 73 36 06 - ------ ¢ lientsé

Domain Mame System (query)

Capas
protocolo TCP/IP

@060 67 6f 6f 67 6¢c 65 @3 63 &f 6d 00 @0 91 20 o1

FiSICA Frame 391: 111 bytes on wire (888 bits), 111 bytes captured (888 bits) on interface \Device\NPF_{92AEB8B6-
ENLACE Ethernet II, Src: Intel e2:a5:ea (e@:2e:@b:e2:a5:ea), Dst: SagemcomBroa_1d:59:99 (98:1e:19:1d:59:99)
RED Internet Protocol Version 6, Src: 2800:810:49c:alc:9dée:7c7f:2694:4223, Dst: 2800:810:100:3:200:115:192:9¢
TRANSPORTE Transmission Control Protocol, Src Port: 54077, Dst Port: 53, Seq: 3, Ack: 1, Len: 37
[2 Reassembled TCP Segments (39 bytes): #390(2), #391(37)]

APLICACION| > Domain Name System (query)
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b. En la captura de Wireshark seleccione un paquete del tipo ICMP y documente la

capa de red donde se identifique la direccion IP del dominio: frd.cvg.utn.edu.ar
M Wi
Archivo  Edicion  Visualizacion  Ir - Captura  Analizar  Estadisticas  Telefonia Wireless  Herramientas  Ayuda

L) ERE Res=F 35 |=Eaaqaa

Lﬂ ‘| que un filtro de visualizacion ... <Ctrl-/

No. Time Source Destination Protocol Lengtt Info
497 53.558761 2800:3f0:4002:80f: :.. 2800:810:49¢c:alc:9d.. TCP 74 443 5 54080 [ACK] Seq=4887 Ack=7397 Win=262912 Len=0
498 53.879036 2860:810:49c:alc:9d.. 2800: 3 3 B TLSvl.3 259 Application Data
4399 53.879160 2800:810:49c:alc:9d.. 2800: TLSv1.3 2861 Application Data
500 53.899115 2800:310:4002:80f::.. 2800: .. TCP 74 443 » 54080 [ACK] Seq=4887 Ack=7582 Win=262912 Len=0
5e1 53.899115 2800:3f0:4002: 80F 2800:810:49¢c:alc:3d.. TCP 74 443 5 54080 [ACK] Seq=4887 Ack=9022 Win=261632 Len=0
5@2 53.907200 2800:3f0:4002:80F: :.. 2800:810:49¢:alc:9d.. TCP 74 443 5 54080 [ACK] Seq=4887 Ack=10369 Win=260352 Len=0@
5083 54.0967928 192.168.0.1 192.168.08.255 ubpP 115 9431 -+ 9431 Len=73

~  5@4 54.098518 192.168.0.9 52.151.241.218 ICMP 74 Echo (ping) request id=0x8@01, seq=497/61697, ttl=128 (reply
505 54.208584 2800:3f0:4002:80f: :.. 2800:810:49c:alc:9d.. TLSv1. 239 Application Data

506 54.2085384 2860:
507 54.208584 2800:
508 54.208584 2800:
589 54.208584 2860:

3
2800:810:49c:alc:9d.. TLSv1.3 1273 Application Data
1. 2800:810@:49c:alc:9d.. TLSv1.3 366 Application Data
3
2

& B

.. 2800:810:49c:alc:9d.. TLSvl. 105 Application Data
.. 2800: 113 Application Data

TLSv1.

516 54.208789 2800:810:49c:alc:9d.. 2800:310:40082:80f: TCP 74 54080 - 443 [ACK] Seq=18369 Ack=6251 Win=65288 Len=0@
511 54.20889609 2800:810:49c:alc:9d.. 2800:3f0:4002:80f: TCP 74 54080 -+ 443 [ACK] Seq=10369 Ack=6574 Win=65024 Len=@
512 54.210415 2860:810:49c:alc:9d.. 2800:316:4002:80F: :.. TLSv1.3 113 Application Data
Frame 564: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_{92AEB8B6-32AD-4676-ACA3-E96B718B2198}, id @
Ethernet II, Src: Intel_e2:a5:ea (e@:2e:0b:e2:a5:ea), DSE' égégmcomBrca_ld:SQ:BQ (98:1e:19:1d:59:99)
- [Internet Protocol Version 4, Src: 192.168.8.9, Ds€_52.151.241.218 3 CAPA DE RED

> Internet Control Message Protocol . .
8 IP del dominio frd.cvg.utn.edu.ar

En la linea marcada con una flecha - ,donde se observa un paquete deltipo ICMP,
se analiza la capa de red, marcada en celeste. Ahi se puede observar la IP del
dominio frd.cvg.utn.edu.ar, pues figura como destino (Dst) del comando ping que
se habia realizado previamente a esa direccién: 52.151.241.218

3. Desde una PC con Windows:
- Instale la aplicaciéon Packet Tracer.

- Genere la siguiente red:

£ 2960-24TT

Switch0
9’/ ~

PC-PT

PCO Laptop-PT

Laptop0
a. Asignaunadirecciéon IPy mascarade red alaPCy la Laptop.

< X ® pCo

i H “ g o x:: & @ E Physical Config Desktoe Programming Attributes

= 57 Bl - Configurat
Q@ B s med

Interface FastEthernet0
IP Configuration
‘ DHCP O Sstatic
IPv4 Address 192.168.0.1
Subnet Mask 255.255.255.0
Default Gateway 0.0.0.0
DNS Server 0.0.0.0

IPv6 Configuration

Automatic O static
‘ IPv6 Address
gz
A Link Local Address FEB80::250:FFF:FE73:72C0

Default Gateway

PC-PT DNS Server
PCO 802.1X

Asignaciéon de IPy mascaradered ala PC
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i? Laptop0

Physical Config Desktog Programming Attributes

IP Configuration

Interface FastEthernet0
IP Configuration

DHCP O Static
IPv4 Address 192.168.0.2
Subnet Mask 255.255.255.0

Default Gateway 0.0.0.0 \
DNS Server 0.0.0.0 \
IPv6 Configuration

Automatic O Static
IPv6 Address ! Laptop-PT
Link Local Address FE80::20C:85FF:FE0B:DT6 Laptop0

Default Gateway

DNS Server

Asignacién de IPy méascara de red a la Laptop

b. Documente el ping exitoso entre ambos equipos.

= Physical
? Laptop0

Physical Config Desktoe Programming Attributes

[Command Prompt
41196024 1

Switch0

j \
LRSS
PC-PT

PCO Laptop-PT
Laptop0

c. Adjunte el archivo .pkt como evidencia.

Nombre del archivo: TP1-Enriquez.pkt

Conclusiones

Este trabajo practico de laboratorio es introductorio para comenzar a utilizar las herramientas
de simulacién de redes: packet Tracery de un analizador de trafico de protocolos: Wireshark.

Se vuelcan, con estos programar, todos los conocimientos tedricos incorporados
previamente.

Estas herramientas son utiles porque nos brindan informacion sobre la red, IPs, conexiones,
que utilizaremos en otros trabajos practicos.
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